Bezpieczne wakacje — kilka waznych zasad

Zasadanr1

Wyjezdzajac, zawsze pozostaw najblizszym informacje, gdzie i z kim bedziesz spedzaé czas. Zostaw
wszystkie mozliwe numery telefondw — swoje i przyjaciét. Umdw sie na okreslone hasto, ktdre
wypowiedziane przez Ciebie bedzie oznaczato, Ze czujesz sie zagrozony i potrzebujesz
natychmiastowej pomocy. To nie przesada — to podstawowe zasady bezpieczenstwal!

Zasada nr 2

Nie afiszuj sie zbytnio posiadanymi dobrami — nigdy nie wiesz, kto moze Cie obserwowaé. Podczas
ptacenia, staraj sie nie pokazywac zawartosci portfela. Dobrym wyjsciem jest np. noszenie przy sobie
drobnych sum. Natomiast sposobem na natretnych ,wytudzaczy” jest posiadanie w kieszeni
drobnych ,,na odczepne”. Korzystaj z takiego rozwigzania, gdy sytuacja staje sie napieta.

Zasadanr 3

Nie siadaj samotnie. Podrézujac pociggiem, zawsze zajmuj miejsca z dala od podejrzanych oséb. Nie
wsiadaj do auta, jezeli kierowca od razu nie wzbudzi Twojego zaufania lub bedziesz miec jakiekolwiek
watpliwosci. Wracajac z imprezy nocg, nigdy nie korzystaj z ofert podwiezienia przez obcych.

Zasadanr 4
Kiedy ktos Cie zaczepia, nie wdawaj sie w rozmowy — czasami lepiej udaé, ze sie nie styszy i i$¢ dalej.
Kiedy zaczepki sie nasilg, odpowiadaj pewnie, krdtko, bez wdawania sie w dyskusje.

Zasadanr 5

Przebywajac na plazy, ptywalni czy w wakacyjnym ttumie, uwazaj na swojg torbe, portfel, telefon. Nie
nos$ portfela i dokumentow razem i nigdy nie wktadaj ich do tylnej kieszeni. Doktadnie zapinaj plecaki
i torby. Torebke trzymaj, obejmujagc jg catg od spodu, pamietajgc przy tym, aby zawsze byta
zamknieta. Wartosciowe rzeczy no$ tylko w zamykanych kieszeniach. Jesli bawisz sie na imprezie,
nigdy nie pozostawiaj swoich rzeczy bez opieki — kradzieze torebek, portfeli, telefonéw komdrkowych
zdarzajg sie w klubach niezwykle czesto. Ztodziej prowadzi wnikliwg obserwacje wybierajgc swoje
ofiary.

Zasada nr 6

Zawsze i wszedzie pilnuj swoich napojow. Przypadki dosypywania i dolewania réznych specyfikow sg
coraz wiekszym problemem. Po takich substancjach nabierasz niewyobrazalnej ochoty na seks,
tracisz samokontrole, tatwo jest Cie naktoni¢ do robienia réznych rzeczy, a nazajutrz niczego nie
pamietasz. Nigdy nie przyjmuj napojow od nieznanych lub mato znanych Ci oséb. Jesli idziesz na
parkiet, napoje zostaw pod opiekg osoby zaufanej.

Zasada nr7

Nigdy nie wybieraj sie na dyskoteke sam — zawsze w gronie znajomych. Nie wychodz z dyskoteki
samotnie — staraj sie wraca¢ do miejsca zamieszkania w towarzystwie przyjaciét. Wychodzac z
dyskoteki wtéz wierzchnie okrycie i wygodne obuwie — bardzo ,swobodny” stréj czesto prowokuje
agresje.

Zasada nr 8

Wakacje to okres wzmozonej dziatalnosci dealeréw narkotykowych. Pamietaj, ze mitem jest, iz
,dopalacze” pomagajg w dobrej zabawie. Narkotyki zrobig Ci z mdzgu kogel-mogel. Naucz sie byc
asertywnym! Naucz sie odmawia¢. PAMIETAJ — NIE ISTNIEJE BEZPIECZNE BRANIE NARKOTYKOW!

Zasadanr9



Wakacje to czas relaksu i zabawy, ale nie kazdy pomyst na zabawe jest dobry. Nierzadko ostatni
szkolny dzwonek jest dla mtodych ludzi sygnatem rozpoczynajgcym wielkie pijaristwo, a wraz z nim —
wielkie ryzyko. Nie daj szans, aby wakacyjne picie powiekszyto zwigzane z tym statystyki tragicznych
wydarzen.

Alkohol wzmaga agresje, a jednoczesnie nietrzezwy nastolatek jest tatwiejszg ofiarg przestepstwa.
Nadmiar alkoholu nierzadko tez prowadzi do ryzykownych zblizen seksualnych, a ryzykowny seks to
grozba zakazenia chorobami wenerycznymi lub HIV. Alkohol, zwtaszcza w nadmiarze, poteguje tez
ryzyko stosunkow z pogranicza gwattu, przypadkowe inicjacje i niechciane cigze.

Zasada nr 10

Okres wakacji to réwniez intensywny werbunek prowadzony przez sekty. Nie opowiadaj nowo
poznanym ludziom o swoich ktopotach czy marzeniach. Mozesz by¢ zaproszony na ,bardzo wazne
spotkanie”.

Jezeli osoba jest bardzo zyczliwa, ale nie chce odpowiedzie¢ na Twoje pytanie o cel spotkania i osoby
lub instytucje je organizujgce: ,bo tam sie wszystkiego dowiesz”, badZ ostrozny. Nie idz, jezeli
wczesniej

nie sprawdzisz, kim sg ludzie, ktorzy Cie zapraszajg i o co im chodzi.

Pamietaj!

Nie masz 100 % wptywu na zachowanie innych oséb, ale masz 100% wplywu na wiasne
zachowanie!

Zamieniajcie marzenia na wspomnienia@



Bezpieczne wakacje — ochrona danych osobowych

(zrédto: http://www.zsgoladkowo.eu/ochrona-danych-osobowych-w-czasie-wakacji-zadbaj-by-twoj-telefon-byl-
przyjacielem-a-nie-szpiegiem 03.06.2020, na podstawie:https://uodo.gov.pl/pl/p/ochrona-danych-osobowych-w-czasie-
wakacji)

Podczas wakacji cze$ciej niz zazwyczaj korzystamy z réznego rodzaju aplikacji, ktére mogg by¢ nam
pomocne w podrdzy czy uprawianiu sportu. Jesli jednak instalujac je, nie zachowamy nalezytej
ostroznosci, nasz telefon lub smartwatch z przyjaciela fatwo moze stac sie szpiegiem. Warto wiec
zwracaé¢ uwage, m.in. na to, jakie dane zbierajq aplikacje i na co sie godzimy przy ich scigganiu —
przestrzega

dr Edyta Bielak-Jomaa, prezes Urzedu Ochrony Danych Osobowych.

Przytaczajac sie jak co roku do organizowanej przez Urzad Ochrony Konkurencji i Konsumentow akcji
,Przed wakacjami — co warto wiedzie¢?”, prezes Urzedu Ochrony Danych Osobowych radzi
jednoczesnie, by podczas wakacji poswieci¢ czas na dokonanie przegladu zainstalowanego
oprogramowania pod kagtem ochrony prywatnosci.

Telefon komadrkowy czy smartwatch to dzi$ narzedzia, ktore oferujg nam wiele uzytecznych funkciji.
Stuza nie tylko komunikacji, ale dzieki zainstalowanym na nich aplikacjom takze rozrywce, utatwiajg
zatatwienie codziennych spraw, poruszanie sie, wspomagajg aktywnos¢ fizyczng. Te z pozoru
niewinne gadzety, niekiedy — czego nie zawsze jesteSmy Swiadomi — zbierajg o nas bardzo duzio
informacji, ktére bywajg zbedne do swiadczenia ustugi, z ktdrej korzystamy. Tymczasem tak by¢ nie
powinno, zwtaszcza teraz, gdy do przetwarzania danych osobowych zastosowanie majg przepisy
RODO, czyli unijnego ogdlnego rozporzadzenia o ochronie danych.

SPRAWDZAJ, CZY | JAK JEST DOPELNIANY OBOWIAZEK INFORMACYINY

Zawsze, gdy instalujemy aplikacje, do dziatania ktérych niezbedne jest przetwarzanie danych
osobowych, podmiot, ktéry jest ich administratorem, powinien spetni¢ wobec nas obowigzek
informacyjny. RODO zobowigzuje go, by dokonywat tego w sposdb przejrzysty izrozumiaty,
w zwieztej formie, jasnym i prostym jezykiem. To bardzo wazne zwtaszcza wdwczas, gdy podstawa
zbierania i wykorzystywania danych jest nasza zgoda. Zeby uznaé jg za prawidiowa, musi byé
wyrazona dobrowolnie, a my musimy mieé Swiadomosé, na co doktadnie sie godzimy.

Warto pamietac, ze zgodnie z RODO powinnismy zosta¢ poinformowani o danych kontaktowych
administratora, atakze inspektora ochrony danych (o ile jest wyznaczony). Przepisy wymagaja,
bySmy otrzymali informacje o podstawie prawnej, na jakiej przetwarzane sg nasze dane oraz
o celach, dla ktdrych jest to robione czy o fakcie profilowania. Jezeli nasze dane sg przekazywane
innym podmiotom, to réwniez o tym musimy by¢ poinformowani. Tak samo jak o ich przesytaniu do
panstw trzecich. RODO zobowigzuje tez do informowania o tym, jak dtugo dane bedg w okreslonym
przypadku przetwarzane. Administrator musi poinformowac nas réwniez o naszych uprawieniach,
takich jak prawo: dostepu do danych osobowych, sprostowania, usuniecia, ograniczenia
przetwarzania, wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych.
Ajezeli przetwarzanie odbywa sie na podstawie udzielonej zgody, to réwniez o prawie do jej
cofniecia w dowolnym momencie. Powinnismy réwniez otrzymac informacje o prawie whniesienia
skargi do organu nadzorczego, «czyli Prezesa Urzedu Ochrony Danych Osobowych.
Zatem przy $cigganiu aplikacji warto zwréci¢ uwage, jak ich twércy i dostawcy wywigzujg sie z tego
obowigzku, jak formutujg klauzule zgdd i polityki prywatnosci.To tym bardziej istotne, ze czesto
instalacja aplikacji jest rownoznaczna z akceptacjg polityki prywatnosci, do tresci ktérej prowadzi
osobny link. Nie kazdy w niego klika, a gdy juz to zrobi, to widzac duzo tekstu na ekranie matego
telefonu, po prostu go nie czyta. To btad. Mozna bowiem nieopatrznie wyrazi¢ zgode na cos, na co
nie chcemy sie godzié.



ZWRACAJ UWAGE, DO JAKICH DANYCH | FUNKCJI TELEFONU CHCE MIEC DOSTEP APLIKACIA

Zanim zainstalujemy w swoim telefonie jakgkolwiek nowg aplikacje, warto doktadnie przeanalizowad,
do jakich danych i funkcji naszego urzadzenia chcg mie¢ one dostep. Przyktadowo niektore aplikacje
domagajg sie dostepu do: informacji o naszej lokalizacji, zdjeé, kontaktow czy dokumentéw. Warto
zastanowic sie, jaki jest cel takiego dziatania i wybiera¢ te aplikacje, ktére najmniej ingerujg w naszg
prywatnosc.

Czasami dostep do pewnych danych moze by¢ niezbedny do tego, by aplikacja spetniata swojg role.
O ile to zrozumiate, ze np. mapy chcg mie¢ dostep do naszej geolokalizacji, o tyle dane te sg zbedne
w przypadku korzystania z gry czy aplikacji biurowe;j.

RODO duzy nacisk kfadzie na to, by administratorzy danych nie przetwarzali wiecej danych niz jest to
niezbedne dla osiggniecia konkretnego celu (zasada minimalizacji danych). Aplikacja, z ktdrej
korzystasz, nie powinna pozyskiwa¢ wiecej danych, niz te, ktére sg niezbedne do jej prawidtowego
dziatania.

PAMIETAJ, ZE TYLKO SWIADOMA ZGODA JEST WAZNA | POWINIENES MOC JA WYCOFAC W KAZDEJ
CHWILI

Za korzystanie zwielu ,darmowych” aplikacji ,pfacimy” naszymi danymi, godzac sie na ich
wykorzystanie do réznych celdw, najczesciej marketingowych. Na tej podstawie trafiajg one niekiedy
do wielu réznych podmiotéw. Z tego tez powodu na ekranie naszych urzadzen wyswietlajg sie nam
spersonalizowane reklamy.

Zanim zainstalujemy aplikacje, warto wiec sprawdzi¢, na co doktadnie sie godzimy i czy swojg zgode
mozemy wycofaé réwnie fatwo, jak jej udzielalismy. Takie nasze prawo wynika bowiem wprost
z RODO.

Co istotne, jesli ustugi spoteczenistwa informacyjnego sg oferowane bezposrednio dziecku (gry,
aplikacje edukacyjne, ustugi streamingowe kierowane do dzieci), to do osiggniecia przez nie 16 lat,
zgode na przetwarzanie ich danych musi wyrazi¢ lub zaakceptowad rodzic albo inna osoba
sprawujgca wiadze rodzicielskg lub opieke nad dzieckiem. Warto podkresli¢, ze co do zasady RODO
duzy nacisk ktadzie na ochrone dzieci, ktdre nie zawsze majg Swiadomosé swoich praw izagrozen
zwigzanych z prywatnoscia.

UWAZAJ, BO APLIKACJE StUZACE ROZRYWCE MOGA USZCZUPLIC TWOJE KONTO

Szczegblng ostroznos¢ warto zachowad, korzystajgc z aplikacji stuzgcych rozrywce, jak np. gry
i odtwarzacze filméw oraz muzyki. Nie zawsze, gdy gra jest darmowa, zdajemy sobie sprawe, ze jej
dodatkowe elementy, jak np. jej rozszerzenia, dodatkowe pojazdy w grach czy ich ulepszenia, lepsze
uzbrojenie dla bohatera, sg ptatne. A jesli gra jest potagczona z numerem naszej karty kredytowej czy
ptatniczej, a my nieopatrznie ztakich dodatkéw skorzystamy, to automatycznie obcigzymy nasze
konto nieplanowanymi, niechcianymi wydatkami.

Nalezy zwrdci¢ uwage, czy sklep z aplikacjami, z ktérego korzysta telefon, nie jest potgczony z karta
ptatniczg lub kredytowa. Jesli tak, wowczas nalezy bacznie zwraca¢ uwage na to, co instalujemy.
Wybierajgc nieopatrznie ptatne aplikacje, system, ktory je instaluje, uprzedzajgc nas o ptatnosci,
obcigzy naszg karte odpowiednig kwotg. Taka sytuacja czesto ma miejsce przy instalacji gier, ktérych
spora cze$¢ jest ptatna. Ponadto czes$¢ z nich ma dostep do naszej karty ptatniczej potgczonej ze
sklepem i moze wowczas jg obcigzy¢é naleznoscig za korzystanie z ptatnych dodatkéw do gry. Gdy
zdecydujemy sie na takie zakupy, nalezy zwraca¢ uwage na warunki zakupu, w ktérych czesto
oferowane sg opcje automatycznego odnawiania ptatnosci, gdy wykorzystamy okreslony limit lub
uptynie okreslony czas, bowiem skutkowaé to moze systematycznym pobieraniem ptatnosci za dang
ustuge bez naszej wiedzy, i to mimo iz z niej nie korzystamy.

Powinnismy miec¢ tez swiadomos¢, ze aplikacje stuzace rozrywce zbierajg dane o tym, w co gramy,
jakiej muzyki stuchamy czy jakie filmy ogladamy. Na tej podstawie tworzony jest nasz profil osobowy,
wykorzystywany do wyswietlania spersonalizowanych reklam, majgcych na celu wzbudzenie w nas
konkretnej potrzeby, a w efekcie zamdwienie ptatnych ustug badz kupno kolejnych produktow.



ZASTANOW SIE, CZY INFORMACIIAMI O SWOICH OSIAGNIECIACH SPORTOWYCH CHCESZ SIE
DZIELIC

ZE WSZYSTKIMI

Wakacje to okres wzmozonego uzytkowania aplikacji sportowych. Te bardziej zaawansowane na
podstawie sygnatu GPS rejestrujg nie tylko czas i przebytg trase, ale sg zintegrowane z zegarkami
sportowymi, ktére mierzg tetno, wysokos¢, na jakiej sie znajdujemy, gdzie i w jakim czasie odbywat
sie nasz trening. Zostaly one zaprojektowane z myslg o sportowcach i mierzeniu parametrow ich
treningu, osiggniec i tego, jak ich organizm reaguje podczas wysitku. Poniewaz staty sie powszechnie
dostepne, rowniez nam pomagajg w analizie naszych sportowych wyczynéw i ustaleniu programéw
pod cele sportowe, ktére chcemy osiggna¢.

Jezeli nie zmienimy ustawien domysinych tego typu aplikacji, w wielu przypadkach inni uzytkownicy
mogg na biezgco sledzi¢ nasze poczynania iich wyniki. Taka funkcjonalnos¢ bywa niekiedy
niebezpieczna, bo zdradza, gdzie w danym momencie jestesmy.

Warto wiec zastanowi¢ sie, jak bardzo chcemy pozbawia¢ sie swojej prywatnosci. Czy po
zakonczonym treningu, wedrédwce lub sptywie kajakowym, chcemy w mediach spotecznosciowych
dzieli¢ sie informacjami o tym, gdzie i kiedy trenowalismy, w jakim tempie bieglismy lub ptynelismy
i jakie mieliSmy przy tym tetno. O ile dla znajomych taka informacja jest tylko ciekawostkg, o tyle dla
osoby o nieprzyjaznych zamiarach,
np. ztodzieja — jesli nasze posty sg dostepne dla wszystkich odwiedzajgcych — to cenna informacja np.
o tym, ze nie ma nas w domu.

Poza tym na podstawie tego typu informacji mozna ustali¢, jak czesto bywamy na basenie badz
w klubie fitness, a takze posrednio ustali¢ dane na temat naszego stanu zdrowia — co np. dla firm
ubezpieczeniowych moze by¢ bardzo cenng informacja.

Swiadome korzystanie ztakich udogodnien jest bardzo waine. Przestrogg moze by¢ gloéne
w ostatnim czasie zdarzenie polegajgce na tym, ze Zotnierze, ktérzy w mediach spotecznosciowych
upublicznili dane ze swoich treningdéw biegowych, nieopatrznie ujawnili informacje o tajnych bazach
wojskowych, na terenie ktorych ¢wiczyli. Jest to sytuacja nietypowa, jednak odzwierciedlajgca, jak
potencjalnie istotny wptyw nie tylko na nasze bezpieczenstwo moze miec publikacja takich
informacji.

Wprawdzie zgodnie z RODO, nasza prywatnos$¢ powinna by¢ domysinie, automatycznie, chroniona
W najwyzszym stopniu, jednak w praktyce bywa rdinie. Warto wiec doktadnie zapoznaé sie
z ustawieniami domyslnymi tego typu aplikacji, bySmy wbrew naszej woli nie udostepnili zbyt duzo
informacji na swéj temat.

SWIADOMIE KORZYSTAJ ZE SMARTWATCHA, KTORY MOZE WIEDZIEC WIECEJ NIZ TELEFON

Coraz popularniejsze stajg sie smartwatche, czyli zegarki, ktére nie tylko pokazujg godzine, date lub
majg stoper. Sg niemal jak miniaturowy smartphone. Pozwalajg robi¢ zdjecia, odbiera¢ rozmowy
telefoniczne i komunikujg sie przy tym z naszym telefonem. W potgczeniu z nim mogg by¢ z jednej
strony atrakcyjnym gadzetem, ale i Zrédtem bogatej wiedzy o nas i naszej aktywnosci.

Podobnie jak zegarki sportowe, niektére smartwatche mogg mierzyé nasze kroki, a takze tetno ito
caty czas, niezaleznie od tego, czy ¢wiczymy, czy pracujemy, czy odpoczywamy. W ten sposdb mogg
gromadzi¢ informacje o tym, jak aktywni jesteSmy w ciggu dnia, kiedy $pimy itp.

Warto mie¢ na uwadze to, ze rejestrowane w tych urzadzeniach dane o naszej aktywnosci mogg by¢
niewtasciwie przetwarzane, np. przekazywane innym podmiotom, na co wskazat norweski urzad
zajmujacy sie ochrong konsumentow. W jednym z raportéw zwrdcit uwage, ze niektérzy producenci
smartwatch-y przetwarzali dane w chmurze, ktéra znajdowata sie w Chinach inie gwarantowata
odpowiedniego poziomu zabezpieczen.

ZAREZERWUJ CZAS, BY PRZEJRZEC JUZ ZAINSTALOWANE APLIKACJE
Biorac pod uwage, ze w wakacje mamy nieco wiecej czasu i nie jesteSmy tak zabiegani, jak w inne dni
roku, warto przejrze¢ takze te aplikacje, ktdre juz zainstalowalismy lub sg wgrane fabrycznie. By¢



moze okaze sie, ze majg one dostep do takich danych o nas, ktére wolimy chronié. Niekiedy moze sie
okaza¢, ze te dane sg udostepniane wielu innym podmiotom, np. partnerom dostawcy ustugi.

Poza tym czesto nie pamietamy juz informacji iostrzezen zwigzanych zaplikacjami, ktére
instalowalismy kilka badz kilkanascie miesiecy temu. Analiza ustawien moze nam uswiadomic, jak
wiele danych o sobie zgodzilismy sie udostepniaé, instalujgc aplikacje lub nie modyfikujac
domysinych ustawien.

Przeglad zainstalowanych aplikacji pod katem ochrony naszej prywatnosci jest tez o tyle istotny,
Ze automatyczne aktualizacje wprowadzajg nowe rozwigzania i nowe ustawienia, na ktére zazwyczaj
nie zwracamy uwagi. Warto poswiecic czas, by by¢ sSwiadomym uzytkownikiem tych rozwigzan.

NIE MOZESZ MIEC PEWNOSCI, ZE TWORCA APLIKACJI ZAWSZE WLASCIWIE POSTEPUJE Z TWOIMI
DANYMI

Uzytkownicy telefondw komérkowych muszg mie¢ swiadomos¢, ze nie kazda aplikacja, z ktérej
korzystajg, dziata zgodnie z przepisami dotyczgcymi ochrony danych osobowych. Zdarzajg sie
sytuacje, ze pewne dane o nas sg zbierane nadmiarowo albo producent oprogramowania ma dostep
do czesci zasobdw naszego telefonu, o czym nas w ogdle nie informuje — cho¢ powinien. Najczesciej
takie informacje wychodzg na jaw przez przypadek. Coraz czesciej media informujg, ze jakas$ aplikacja
w ukryty sposéb nas szpieguje, wysyta zaszyfrowane pakiety danych itp. Warto wiec $ledzi¢ medialne
doniesienia, sprawdza¢, czy sami u siebie nie zainstalowalismy takiego oprogramowania.
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